Landeseinheitliche Rahmenvorgabe des CIO der Landesregierung Schleswig-Hol-
stein zum ersetzenden Scannen in der Landesverwaltung Schleswig-Holstein
(ClO-Rahmenvorgabe Ersetzendes Scannen)

Version 2.0
GI.Nr. 2015.19

Bekanntmachung des Ministeriums fur Energiewende, Landwirtschaft, Umwelt, Natur
und Digitalisierung - Zentrales IT-Management der Landesregierung (ZITSH) - vom
13.11.2020 - CIO/V 321 - 025 - 22415/2020

Aufgrund der Nr. 4.2 und Nr. 5.7 des Organisationserlasses ITSH (OrgErl ITSH) vom
01.05.2018 erlasst der Chief Information Officer (CIO) der Landesregierung Schleswig-
Holstein folgende landeseinheitliche Rahmenvorgabe flir das ersetzende Scannen in

der Landesverwaltung Schleswig-Holstein:
1. Geltungsbereich

Diese Rahmenvorgabe gilt fir alle Bereiche der Landesverwaltung Schleswig-Holstein,
fur die auch die Aktenordnung des Landes Schleswig-Holstein gilt und die auf elektroni-
sche Aktenfihrung mit der Standard IT-Funktionalitdt SH flr elektronische Registratur,

Aktenbearbeitung, Vorgangsbearbeitung' umgestellt haben.

Diese Rahmenvorgabe erfasst die Neueingange von papierbasierten Unterlagen, aber

auch die mdgliche Uberfihrung von Bestandsakten in elektronische Dokumente.
2. Scannen von papierbasierten Unterlagen

In Papierform eingereichte Unterlagen sollen zur Ersetzung des Originals in ein elektro-

nisches Dokument Ubertragen werden. Dabei ist entsprechend dem Stand der Technik

1 E-Akte-System auf der Basis von VIS



sicher zu stellen, dass die bildliche und inhaltliche Ubereinstimmung mit dem Original
besteht und nachvollzogen werden kann, wann und durch wen die Unterlagen Ubertra-

gen wurden.

Zur Sicherstellung der Ubereinstimmung zwischen Papieroriginal und elektronischer
Wiedergabe ist keine vollstandige Sichtprifung erforderlich. Die Behorde kann konkreti-

sierende organisatorische Regelungen in einer internen Organisationsverfugung treffen.

Ist eine Ubertragung der papierbasierten Unterlagen in elektronische Dokumente mit ei-
nem unverhaltnismaligen Aufwand verbunden, kann davon abgesehen werden (hyb-

ride Aktenflihrung).
3. Vernichten von ersetzend gescannten papierbasierten Unterlagen

Nach der Ubertragung in elektronische Dokumente sollen die in Papierform eingereich-
ten Unterlagen, die nicht zurtick- oder weitergegeben wurden, vernichtet werden, so-
bald ihre weitere Aufbewahrung nicht mehr aus rechtlichen Griinden oder zur Qualitats-

sicherung des Ubertragungsvorgangs erforderlich ist.

Rechtliche Grinde kénnen spezialgesetzliche Vorgaben hinsichtlich einer verpflichten-

den Aufbewahrung von Unterlagen in Papierform in der Verwaltung sein.
4. Aufbewahrungsfristen fiir die eingescannten papierbasierten Unterlagen

Die Aufbewahrungsfrist betragt - insbesondere in Anlehnung an die Regelungen des

§ 298a ZPO und § 32e StPO - grundsatzlich sechs Monate nach dem Scanprozess.
5. Schutzbedarfsfeststellung

Die allgemeine Dokumentationspflicht in der Verwaltung umfasst das gesamte Verwal-
tungsverfahren. Akten sind demnach ordnungsgemaf zu fihren. Aktenkundig zu ma-
chen sind alle wesentlichen Vorgange, die fur die Durchfiuhrung des Verwaltungsverfah-

rens und fur seine spatere Nachvollziehbarkeit relevant sind. Das Verwaltungsverfahren



ist in Niederschriften oder Aktenvermerken festzuhalten und der dazugehdrige Schrift-

wechsel aufzubewahren.

Die Dokumente der Verwaltung beeinflussen den Ablauf des Verwaltungsverfahrens
wesentlich. Sie missen daher vollstandig und nachvollziehbar sein sowie vor unzulassi-
ger Veranderung geschutzt werden. Fur die Rekonstruktion der Verwaltungsvorgange

mussen die einzelnen Dokumente die Urheberschaft erkennen lassen.

Fir laufende Verwaltungsverfahren missen die Dokumente jederzeit verfigbar sein.

FUr abgeschlossene Verwaltungsverfahren missen die Dokumente verfugbar sein, eine

hohe Verfligbarkeit ist jedoch nicht erforderlich.

Damit das Handeln der Verwaltung rekonstruierbar ist, missen die Dokumente aus al-
len Verwaltungsverfahren dauerhaft sichtbar und austauschbar gemacht werden kon-
nen. Dementsprechend sind Dateiformate zu wahlen, die fur eine langfristige Speiche-

rung geeignet und austauschbar sind. Dies ist mit dem Dateiformat PDF/A gegeben.

Die Vertraulichkeit von personenbezogenen oder anderen schutzwurdigen Daten ist zu

gewabhrleisten.

Da im Rahmen eines zentralen Posteingangs und einer zentralen Schriftgutstelle nicht
zwischen Daten, schutzwirdigen Daten und besonders schutzwurdigen Daten unter-
schieden werden kann, ist grundsatzlich von einer Vertraulichkeit der eingehenden pa-

pierbasierten Unterlagen auszugehen.

Diese sind daher aus dem Scanprozess mdglichst unmittelbar an das E-Akte-System
(Standard IT-Funktionalitat SH auf der Basis von VIS) zu Ubergeben, damit die dort gel-

tenden Schutzmechanismen greifen kdnnen.

Die Schutzbedarfsanalyse flir die vom ersetzenden Scannen betroffenen eingehenden
papierbasierten Unterlagen folgt der Schutzbedarfsfeststellung fir das E-Akte-System

und ist mit ,hoch* festgesetzt.



Eine aktenflhrende Verwaltung muss prifen, ob fiur die bei ihr eingehenden papierba-
sierten Unterlagen darlber hinausgehende Schutzbedarfe gelten. Die Behérde muss

dann gegebenenfalls konkretisierende Regelungen in einer internen Organisationsver-
fugung treffen. Diese ist zur Gewahrleistung des ressortubergreifenden Standards mit

dem CIO abzustimmen.
6. Verfahrensvorgaben fir die Standard-Scanprozesse
6.1. Grundlegende Anforderungen an den verwaltungsinternen Scanprozess

Fir jeden Scanprozess sind entsprechend der ,BSI Technische Richtlinie 03138 (RE-
SISCAN) Anlage V Exemplarische Verfahrensanweisung - Version 1.1 Stand: 02. Juli

2015" die nachfolgenden Einzelheiten zu konkretisieren.

Die nachstehend gewahlte Konkretisierung bezieht sich auf die mdglichen Scanpro-

zesse mit dem Schutzbedarf ,hoch®.
6.2. Scanprozesse
6.2.1. Dateiformate

Empfohlene Formate fiir eine unbearbeitete Bilddatei ist TIFF oder PDF/A (ggf. in der
Auspragung 1b).

Empfohlenes Format flr eine dauerhaft speicherbare und lesbare Datei ist PDF/A (mog-

lichst in der Auspragung 2a zur Gewahrleistung der Barrierefreiheit).
6.2.2. Grundsatz fiir ersetzendes Scannen

Grundsatzlich sind im Scanprozess eine unbearbeitete Bilddatei und erganzend eine

dauerhaft speicherbare und lesbare Datei zu erzeugen. Beide Dateien sind im Zusam-
menhang zu speichern oder so abzulegen, dass die unbearbeitete Bilddatei der lesba-
ren Fassung jederzeit eindeutig zugeordnet und bei Bedarf als unbearbeitetes Scando-

kument vorgelegt werden kann.



Dabei erfolgt die Verarbeitung der papierbasierten Unterlagen grundsatzlich behérden-
intern durch eine Schriftgutstelle und unter Einsatz eines IT-Verfahrens. Dazu wird vom
ZIT SH eine Standard IT-Funktionalitat SH Uber den IT-Dienstleister des Landes zur
Verfugung gestellt.

Die Qualitat der Digitalisierung soll durch eine vollstandige Sichtkontrolle der dauerhaft
speicherbaren und lesbaren Dateien erfolgen. In angemessenem Umfang erfolgt diese
Sichtkontrolle vergleichend anhand der papierbasierten Unterlagen. Falls Probleme
identifiziert werden, kann erganzend auf die unbearbeitete Bilddatei zurtickgegriffen

werden.

Von diesem Grundsatz kann entsprechend Ziffern 6.2.3 und 6.2.4 abgewichen werden.

Fir die Einzelheiten der Scanprozesse gelten die Regelungen ab Ziffer 6.3.

6.2.3. Scannen im Auftrag der Behorde unter Einsatz eines vollstiandig automatis-

ierten Scanprozesses

Vom Grundsatz der behordeninternen Verarbeitung der papierbasierten Unterlagen
kann im Rahmen einer Auftragsdatenverarbeitung gemaf Art. 28 DSGVO abgewichen
werden. Dabei erfolgt die Verarbeitung der papierbasierten Unterlagen sowie deren Di-
gitalisierung behordenextern, und zwar im Rahmen der Weisungen der Behorde, insbe-
sondere gemal} Art. 28 Abs. 3 DSGVO. Der ordnungsgemale Transfer der papierba-
sierten Unterlagen in elektronische Dokumente ist dabei durch die Ordnungsmafigkeit
des Verfahrens nachzuweisen. Dies beinhaltet die Festlegung und Beschreibung einer

angemessenen, auch vergleichenden Sichtkontrolle des ordnungsgemaRen Transfers.

Wenn im Rahmen des Verfahrens die unbearbeitete Bilddatei vollstandig automatisiert
(das heildt: ohne jede manuelle Eingriffsmoéglichkeit) in eine dauerhaft speicherbare und
lesbare Datei als Endergebnis des Scanprozesses gewandelt wird, wird diese Datei au-

tomatisiert in das E-Akte-System uberfuhrt.

Im Rahmen des Verfahrens ist erganzend durch technische beziehungsweise auch or-

ganisatorische MaRnahmen sicherzustellen, dass bei der elektronischen Ubermittlung



von der behordenexternen Verarbeitung der papierbasierten Unterlagen bis in die elekt-
ronischen Akten innerhalb der Behorde keine Veranderungen oder Manipulationen an

der Datei erfolgen konnen. Wenn zu diesem Zweck eine qualifizierte elektronische Sig-
natur als , Transportsiegel” eingesetzt wird, ist eine dauerhafte Prufbarkeit dieser Signa-

tur nicht erforderlich.
Far die weiteren Einzelheiten des Scanprozesses gelten die Regelungen ab Ziffer 6.3.
6.2.4. Manueller Scanprozess mit Sichtkontrolle

Wird vom Grundsatz abgewichen und ein Scanprozess innerhalb der Behérde genutzt,
bei dem die Uberflihrung der Scandateien in das E-Akte-System ohne Einsatz eines IT-
Verfahrens erfolgt, flihren die handelnden Personen eine vollstandige Sichtkontrolle der
Scanqualitat anhand der dauerhaft speicherbaren und lesbaren Datei durch. Dieser
Scanprozess muss keine zusatzlich unbearbeitete Bilddatei erzeugen und zur weiteren

Nutzung zur Verfagung stellen.

Die im E-Akte-System gespeicherten Informationen zu handelnder Person und zum

Zeitpunkt der Veraktung bilden damit gleichzeitig den Transfervermerk.
Far die weiteren Einzelheiten des Scanprozesses gelten die Regelungen ab Ziffer 6.3.

6.3. Technische Anforderungen an die Ubertragung von papierbasierten Unter-

lagen in die elektronische Form

6.3.1. Leistungsstandard der eingesetzten Scanner fiir automatisierte Scanver-
fahren gemaR Ziffern 6.2.2 und 6.2.3:

6.3.1.1 Einzugsscanner

6.3.1.2 Stapelverarbeitung: Dokumententrennung mittels Barcode und/oder Trennblat-

tern

6.3.1.3 Auflésung mindestens 300 dpi



6.3.1.4 s/w und Farbe
6.3.1.5 Duplex

6.3.1.6 Automatisierte Leerseitenldschung mittels Schwellwert (bis 4 KB bei s/w-scan-

nen)
6.3.1.7 Mdglichst kein Einsatz von Bildkompressionsverfahren

6.3.1.8 ,Pattern Matching & Substitution® und ,Soft Pattern Matching” werden nicht ge-

nutzt?

6.3.1.9 Lieferung als unbearbeitete Bilddatei und ggf. erganzend als lesbare und dauer-

haft speicherbare Datei (siehe auch Ziffer 6.2.1)
6.3.1.9.1 Erhalt der unbearbeiteten Bilddatei

6.3.1.9.2 Qualifizierte Signaturmdglichkeit fur eine Datei (ggf. fur behérdenspezi-

fische Nutzung)

6.3.1.9.3 Zeitstempelmdglichkeit fur eine Datei (ggf. fur behdérdenspezifische Nut-

zung)

6.3.1.9.4 eingebettete OCR-Erkennung in der dadurch lesbaren dauerhaft spei-

cherbaren Datei

6.3.2. Leistungsstandard der eingesetzten Scanner fiir Scanverfahren gemag
Ziffer 6.2.4:

2 "Pattern Matching & Substitution™: Bei dieser Vorgehensweise werden Textbilder in Unterbilder segmentiert, die Charaktere oder
kleine Gruppen von Charakteren beinhalten. In einem weiteren Schritt, dem sog. Pattern Matching, werden diese Unterbilder zu
Ahnlichkeitsgruppen zusammengefasst. Fiir jede Gruppe wird nur ein représentatives Unterbild gespeichert. Anstelle eines Abbildes
des Originals wird dann nur ein Verweis auf einen Reprasentanten gespeichert, der dann fiir alle weiteren Abbilder verwendet wird.
Beim "Soft Pattern Matching" wird ebenfalls das Pattern Matching angewendet und Bilder durch Reprasentanten ersetzt.



Flachbettscanner sind einsetzbar; Stapelverarbeitung, Leerseitenunterdrickung und

Duplexverfahren spielen dann keine Rolle.
6.3.3. Integritatssicherung durch Systemschutz:

Das Scannen erfolgt moglichst unmittelbar in das E-Akte-System. Dort ist durch geeig-
nete technische und organisatorische Malinahmen der Schutz gegen unbemerkte und

unberechtigte Veranderung oder Loschung gewahrleistet.
6.4. Organisatorische MaBnahmen der datenverarbeitenden Stelle

6.4.1 Grundsatzlich ist davon auszugehen, dass alle Posteingange scanbar sind. Aus-
nahmen konnen fur groformatige Unterlagen, Bucher, Zeitschriften bestehen. Diese
Unterlagen sind Uberwiegend ohnehin nicht aktenrelevant und werden in Papierform an

die Bearbeitungsebene gegeben.

6.4.2 Nachfolgende Malinahmen (Ziffern 6.4.3 bis 6.4.8) gelten als Grundregeln fur das
ersetzende Scannen von Unterlagen mit dem Schutzbedarf ,hoch®. Jede datenverarbei-
tende Stelle muss fir ihren spezifischen Posteingang Gberprtfen, ob und wenn ja wel-

che Grinde es fur Abweichungen von diesen Grundregeln gibt.

6.4.3 Es gilt der Grundsatz der bildlichen und inhaltlichen Ubereinstimmung der elektro-

nischen Abbildung mit der papierbasierten Unterlage.
6.4.4 Allgemein zulassig sind dabei:

6.4.4.1 Veranderungen der OriginalgréRe — bei Erhalt der Lesbarkeit ist eine Ver-

kleinerung zulassig.

6.4.4.2 Veranderungen der Originalfarbe — soweit der Farbe keine eigenstandige,
informationstragende Bedeutung zukommt, kann schwarz-weif3 gescannt wer-

den.



6.4.4.3 Unterdrliicken von Leerseiten - Leerseiten (zum Beispiel leere Rlcksei-
ten) kdnnen dabei maschinell anhand eines Schwellenwertes (empfohlen:

< 4 KB) entfernt werden.

6.4.4.4 OCR-Erkennung — zur Erleichterung der Wiederauffindbarkeit sollen

PDF/A-Dokumente Uber eine eingebettete OCR-Information verfugen.

6.4.5 Es gilt der Grundsatz der dokumentenscharfen Trennung. Jeder Posteingang wird
zu einem VIS-Dokument. Die papierbasierten Dokumente kdnnen dazu entklammert
und entheftet werden. Aufgebrachte Siegel, Osen und Kordeln kdnnen entfernt werden.
Wenn sie fur die rechtliche Einordnung der papierbasierten Unterlage notwendig sind,
soll die Unterlage mit Hilfe einer geeigneten Scanmethode (z. B. Flachbettscanner) mit

dem aufgebrachten Siegel, den Osen und/oder Kordeln eingescannt werden.

6.4.6 Jeder Posteingang muss das Datum des Eingangs eindeutig und dauerhaft erken-
nen lassen. Dies kann durch Aufbringen eines Eingangsstempels oder eines Tagesda-
tum-Barcodes vor dem Scannen erfolgen. Der Barcode kann gleichzeitig als Trennbar-

code zum dokumentenscharfen Trennen genutzt werden.

Das Eingangsdatum wird zusatzlich im E-Akte-System im Metadatenfeld ,Eingangsda-

tum® des VIS-Dokuments erfasst.

Wenn das Eingangsdatum nur im E-Akte-System in einem Metadatenfeld erfasst wird,
muss durch technische und / oder organisatorische Malinahmen die Eindeutigkeit und

Dauerhaftigkeit gewahrleistet werden.

6.4.7 Es gilt der Grundsatz des zeitnahen Scannens — der Posteingang in Papierform
wird moglichst am Tag des Eingangs gescannt.

6.4.8 Auch das Scandatum muss erfasst sein.

6.5. Verfahrenshinweise zum Scanprozess
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Vorzuziehen ist eine Standardisierung des Scanprozesses, der durch eine Verfahrens-
dokumentation beschrieben ist. Die Verfahrensdokumentation enthalt insbesondere die

folgenden Inhalte:

6.5.1 Die Arbeitsablaufe fur das Scanverfahren - vom Eingang des Papiers, Scanvorbe-
reitungen, Scannen, Qualitatskontrolle bis zur Ubergabe an das E-Akte-System zur zu-
standigen Bearbeitungsebene, Ablage und Aufbewahrung und Vernichtung des Papiers

- mussen eindeutig beschrieben sein.

6.5.2 Fir die an den Arbeitsablaufen beteiligten Personen liegen verwaltungsorganisa-

torische Verfahrensanweisungen und Dokumentationen vor.
6.6. Umgang mit gescannten papierbasierten Unterlagen

6.6.1 Alle gescannten papierbasierten Unterlagen verbleiben in der Schriftgutstelle,

nach Datum des Posteingangs geordnet.

6.6.2 Sollte die Bearbeitungsebene im Rahmen ihrer Aufgabenerledigung erkennen,
dass aufgrund spezialgesetzlicher Vorschriften ein eingereichtes und durch die Schrift-
gutstelle digitalisiertes Papierdokument in Papierform aufzubewahren oder an die ein-
reichende Person zurlickzugeben ist, fordert sie die papierbasierten Unterlagen mit An-
gabe der Rechtsgrundlage bei der Schriftgutstelle an. In diesem Fall muss die Bearbei-
tungsebene die Dokumentart des zugehdrigen VIS-Dokuments auf ,hybrid“ setzen und
die Rechtsgrundlage sowie den Verbleib des Papierdokuments in den Metadaten doku-

mentieren.

6.6.3 Die Aufbewahrungsdauer der gescannten Papierunterlagen in der Schriftgutstelle
betragt grundsatzlich sechs Monate ab Scanprozess.

6.6.4 Nach Ablauf der Aufbewahrungsdauer werden die papierbasierten Unterlagen

durch die Schriftgutstelle datenschutzgerecht vernichtet.
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7. Schlussbestimmungen

Diese Rahmenvorgabe ersetzt die im Amtsblatt vom 08.08.2016 veroffentlichte Fassung
(Amtsbl. Schl.-H. 2016 S. 636, GI.Nr. 2015.13).

Diese Rahmenvorgabe tritt am 01.01.2021 in Kraft und ist befristet bis zum 31. Dezem-
ber 2025.

Sie wird im Amtsblatt und im Transparenzportal SH veroéffentlicht.

Diese Rahmenvorgabe wird auRerdem im Extranet der Offentlichen Verwaltung Schles-

wig-Holstein (SHIP) bereitgestellt.
Amtsbl. Schl.-H. 2020 S. 1598

Kiel, 09.11.2020
gez. per E-Akte
Sven Thomsen

CIO der Landesregierung Schleswig-Holstein
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